mOblle AURIGA

the banking e-volution

éseCUPWy

Su ventaja de sequraad contra el fraude bancario en linea

La banca en linea ha demostrado ser un popular servicio entre los clientes del banco que ofrece la comodidad de
acceso en cualquier momento a los servicios bancarios. Sin embargo, el crecimiento del sofisticado fraude de la banca
en linea y los ataques de robo de identidad de alto perfil pueden socavar facimente la confianza del consumidor en
los servicios en linea.

Las nuevas medidas de seguridad, incluso las fichas o prendas (tokens), la autenticacion mutua, las contrasenas de un
solo uso y la educacion del consumidor, han demostrado ser elementos disuasivos de éxito contra el fraude tradicional,
incluidos los ataques de “phishing”. Sin embargo, los robos mas avanzados, como “Man in the Middle” (MitM) y “Man
in the Browser” (MitB) a menudo pueden eludir las defensas existentes en la banca en linea. La buena noticia es que las
avanzadas funciones de seguridad de WWS Mobile proporcionan un elemento de disuasion probado y efectivo contra
fraudes y robos de identidad, existentes y emergentes, en la banca en linea. WWS Mobile es una aplicacion movil que
funciona a la perfeccion en los principales sisternas operativos de teléfonos inteligentes y puede integrarse facimente
en la infraestructura existente de un banco para mejorar la seguridad y reducir los costos operativos.

Con WWS Mobile los consumidores tienen un comodo acceso a una herramienta de autenticacion de segundo canal
de alta seguridad que les proporciona:

& Mayor seguridad de autenticacion al acceder a su servicio de banca en linea

& Mayor seguridad al autorizar instrucciones de pago o gestionar la configuracion de su perfil de seguridad

Q ¢Por qué usar WWS Mobile Security?

WWS Mobile significa mayor seguridad y control

WWS Mobile proporciona todos los beneficios de un token de seguridad de hardware dedicado, pero sin los
costos adicionales. Ademas, WWS Mobile funciona en el teléfono inteligente del consumidor, por lo que no existe
el inconveniente de tener que transportar otro dispositivo. Sin embargo, los menores costos y la mayor comodidad
para el consumidor no son las unicas ventajas. WWS Mobile también ofrece ventajas de seguridad superior a la de
los tokens de seguridad de hardware tradicionales. Por ejemplo, cuando se autoriza una instruccion de pago, WWS
Mobile también muestra informacion detallada sobre la cuenta del servicio de internet y los detalles del pago que se
esta autorizando. Al verificar todos los detalles de pago, el consumidor disfruta de mayor tranquilidad y se reduce
enormemente el riesgo de transacciones incorrectas.

Facilmente integrado en la infraestructura del banco ya existente

Las funciones de autenticacion segura de WWS Mobile se pueden anadir facilmente a cualquier sistema de banca
por internet para complementar y fortalecer las opciones de seguridad existentes. WWS Mobile también incluye
un proceso de activacion guiada para el consumidor que explica claramente como puede registrar su aplicacion
WWS Mobile en unos sencillos pasos vy le ensefa los beneficios y el uso de la aplicacion para una proteccion y una
comodidad maximas.

Comodo y facil de usar

Una respuesta gradual a las amenazas de la banca en linea puede, faciimente, conducir a una experiencia dificil y



compleja para el consumidor. La filosofia de disefio de Auriga es reforzar la seguridad vy, al mismo tiempo, promover
la comodidad del consumidor y la facilidad de uso. Como resultado, WWS Mobile ha sido disefiado para un uso
intuitivo, incorporando la cada vez mas popular tecnologia de cédigo QR. Los cddigos QR estan ya muy extendidos
y son ampliamente reconocidos y aceptados por los usuarios de teléfonos inteligentes. De este modo, los
consumidores adoptan cada vez mas WWS Mobile como herramienta bancaria segura y practica. Ahadir la robusta
autenticacion de WWS Mobile a su sistema de banca en linea garantiza la maxima proteccién contra ataques vy la
mayor comodidad para el consumidor.

Q- ¢Por qué es seguro WWS Mobile?

WWS Mobile utiliza un canal de comunicacion de alta encriptacion entre la aplicacion para teléfono y el servidor, basado
en el protocolo SSL estandar de la industria y algoritmos de seguridad exclusivos. Todos los mensajes utilizados por
WWS Mobile se firman con un MAC (cddigo de autenticacion de mensajes) y se encriptan usando una contrasena
OTP (contrasefa de un solo uso). Esta contrasefia es generada por un HSM (mddulo de seguridad de hardware)
para garantizar los mas altos estandares de seguridad. El MAC se basa en algoritmos propios y se regenera en cada
transaccion para obtener la maxima integridad y seguridad de los mensajes.

Ademas de las sdlidas técnicas de encriptacion, WWS Mobile también frustra los ataques “man-in-the-middle” (MitM/
MitB) al mostrar informacion en tiempo real al consumidor recogida del sistema de banca por internet, utilizando un
segundo canal independiente. El consumidor puede verificar facilmente la precision de la informacion tanto en su
plataforma de banca por Internet como en los canales maéviles para garantizar que ninguna alteracion de la informacion
permanezca desapercibida.

Q ¢Como funciona?

Autorizacion de las
instrucciones de pago.
Después de confirmar los
datos de la transaccién que
- se ejecutara, todo lo que
i necesita hacer es ejecutar
— la aplicacion WWS Mobile
en su teléfono inteligente
para escanear el codigo QR

que muestra su sistema de

Insert your PIN to authorize the operation

Acceso a su cuenta de banca en linea. M D

Después de introducir su ID de usuario de banca
en linea y su contrasefa, se mostrara un codigo
QR de un solo uso en su pantalla de banca en
linea. Simplemente ejecute la aplicacion WWS
Mobile en su teléfono para escanear el codigo QR
e introduzca su Numero de Identificacion Personal
(Pin) de WWS Mobile para completar el proceso de
autenticacion de inicio de sesion.

@ cancel

banca en linea. Compruebe
que las instrucciones de
pago mostradas por WWS
Mobile coinciden con su
registro en banca en linea 'y, a
continuacion, autorice el pago
utilizando su PIN de WWS
Mobile.
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